UroTrack — Termo de Consentimento (LGPD) e Termos de Uso

PARTE | — TERMO DE CONSENTIMENTO PARA TRATAMENTO DE
DADOS PESSOAIS E DADOS PESSOAIS SENSIVEIS

1. Quem somos (Controlador)

A plataforma UroTrack é operada por Clinica Uro Onco Servicos Médicos Ltd, inscrita no
CNPJ sob n? 30.058.810/0001-60, com sede em Rua Borges Lagoa, nimero 1070,
conjunto 131, bairro Vila Clementino, cidade Sao Paulo, estado SP, doravante
“UroTrack” ou “nds”.

Encarregado pelo Tratamento de Dados Pessoais (DPO): Bruno Santos Benigno | cpf:
689.428.342-72 — contato: contato@clinicauroonco.com.br

2. 0 que é o UroTrack

O UroTrack é uma ferramenta digital de registro e visualizacao da evolugdo de sintomas
urolégicos e de funcao sexual relatados por vocé, entre as suas consultas médicas, por meio
do WhatsApp e de um painel na internet. As suas respostas sdo organizadas em escores de
questionarios clinicos validados (IPSS, IIEF-5, ICIQ-SF) e exibidas em graficos para vocé e
para o(s) profissional(is) de satide que VOCE autorizar.

O UroTrack ndo é um servi¢o médico, nao realiza diagndstico, ndo recomenda
tratamento e nao substitui consultas. Nao é um canal de emergéncia e nao realiza
vigilancia em tempo real. Em caso de sinais graves (febre alta, sangramento intenso,
incapacidade de urinar, dor forte), procure imediatamente um pronto atendimento ou ligue
para o 192 (SAMU).

3. Quais dados tratamos
Dados cadastrais: nome, idade, CPF, endereco, telefone/WhatsApp, e-mail.

Dados pessoais sensiveis (dados de saude — art. 11 da LGPD): respostas a
questionarios de sintomas urinarios e fungao sexual; relatos livres de sintomas enviados
por texto ou dudio; medicagdes em uso; resultados de exames inseridos manualmente por
voceé ou pelo seu médico (PSA, ultrassom, urofluxometria); perfil clinico (ex.:
pOs-operatdrio de cirurgia de prostata); alertas de sintomas de atencao (ex.: febre,
sangramento).



Dados de pagamento: os dados do seu cartdo sdo coletados e armazenados
EXCLUSIVAMENTE pela instituicdo de pagamento Asaas (ver §6); o UroTrack nao tem
acesso ao numero do seu cartdo.

Dados de uso: registros de mensagens trocadas com o assistente, datas de acesso e status
de entrega das mensagens.

4. Para que usamos os seus dados (finalidades)

1. Registrar, calcular escores e exibir a evolu¢do dos seus sintomas para vocé e para o(s)
profissional(is) que vocé autorizar;

2. Enviar, pelo WhatsApp, os convites e lembretes de registro na frequéncia que vocé
escolher;

3. Sinalizar ao seu médico relatos de sintomas de atengdo (“red flags”) — sem garantia
de tempo real;

4. Gerenciar a sua assinatura, cobranca e suporte;

5. Cumprir obrigacdes legais e regulatorias.

Base legal: consentimento do titular (art. 7¢, I e art. 11, I da LGPD). Para dados de
cobranca, também execucdo de contrato (art. 7¢, V).

5. Inteligéncia artificial — como funciona e seus limites

Quando vocé responde por texto livre ou dudio, usamos servicos de inteligéncia artificial
para: (a) transcrever o audio em texto, com descarte imediato e definitivo do arquivo de
audio apds a transcricdo; e (b) classificar o seu relato nos itens dos questionarios
validados, gerando uma estimativa de escore, sempre identificada como estimativa. A 1A
ndo toma decisoes clinicas, nio recomenda condutas e ndo substitui a avaliaciao do
seu médico.

6. Com quem compartilhamos (operadores e suboperadores)

Servico Funcao Localizagao dos dados
Supabase (AWS) Banco de dados e Brasil (Sao Paulo)
autenticacao
Vercel Hospedagem do painel Estados Unidos
web (conteuido das paginas;

os dados clinicos
residem no banco no

Brasil)
Railway Hospedagem do Estados Unidos
servico de mensagens  (processamento
transitorio)
Twilio / Meta Envio e recebimento de Estados Unidos
(WhatsApp) mensagens (conteudo das

mensagens em
transito; midia de



audio é apagada apés

transcricdo)

OpenAl Transcricao de audio Estados Unidos (dudio
descartado apds
transcricao)

Anthropic Classificacdo de texto Estados Unidos

em escores (somente o texto do
relato)

Asaas Pagamentos e Brasil

assinatura

O UroTrack adota o principio da minimizacgao: trafega para fora do Brasil apenas o
estritamente necessario ao funcionamento (mensagens e trechos de texto para
classificacao), e a fonte oficial dos seus dados é o banco localizado no Brasil.

Compartilhamento com profissionais de saude: os seus dados clinicos sdo acessiveis
SOMENTE ao(s) profissional(is) que vocé autorizar expressamente, de forma individual e
granular. Nenhum outro médico ou terceiro tem acesso.

7. Seus direitos (art. 18 da LGPD)

Vocé pode, a qualquer momento e gratuitamente: confirmar a existéncia de tratamento;
acessar os seus dados; corrigir dados incompletos ou desatualizados (inclusive pela tela
“Meus dados”); solicitar anonimizac¢ao, bloqueio ou eliminagao; solicitar a portabilidade;
obter informacao sobre compartilhamentos; e revogar este consentimento.

Revogacdo: vocé pode revogar o acesso de qualquer profissional na tela “Autoriza¢des” do
seu painel, com efeito imediato. A revogacao nao afeta a licitude do tratamento realizado
antes dela.

Portabilidade entre médicos: se vocé trocar de médico, pode transferir o seu histérico
integral ao novo profissional; o profissional anterior perde o acesso, salvo se vocé optar
expressamente por manté-lo.

Canal para exercicio de direitos: contato@clinicauroonco.com.br — prazo de resposta: 15
dias.

8. Retenc¢ao e eliminagao

Os seus dados sao mantidos enquanto a sua conta estiver ativa. Apds o encerramento da
conta ou pedido de eliminagao, os dados serdo eliminados em até 30 dias, ressalvadas as
hipdteses legais de guarda obrigatoria (ex.: registros de cobranca — 5 anos).

9. Seguranga

Adotamos medidas técnicas e administrativas de seguranca: criptografia em transito,
isolamento de dados por profissional no préprio banco de dados (Row-Level Security),
acesso por link de uso tinico/autenticacao, registro de eventos e principio do menor



privilégio. Nenhum sistema é 100% imune; em caso de incidente de seguranca relevante,
vocé e a ANPD serdo comunicados na forma da lei (art. 48).

10. Menores de idade

O UroTrack destina-se a maiores de 18 anos.

11. Declaragao de consentimento
Ao responder “AUTORIZ0O” no WhatsApp (ou marcar o aceite no portal), vocé declara que:

1. Leuecompreendeu este Termo;

2. Consente com o tratamento dos seus dados pessoais, inclusive dados de sadde, para
as finalidades da Secao 4;

3. Autoriza o profissional de saude indicado — Dr(a). [nome exibido no momento do
aceite], inscricao profissional [CRM exibido] — a acessar os seus registros na
plataforma;

4, Compreende que a plataforma é ferramenta de registro e visualizacdo, ndo é canal de
emergéncia e ndo substitui atendimento médico;

5. Sabe que pode revogar este consentimento a qualquer momento.

O registro do aceite (data, hora, nimero de WhatsApp e versao deste termo) é armazenado
como prova do consentimento.

PARTE Il — TERMOS DE USO

1. Objeto

Estes Termos regulam o uso da plataforma UroTrack pelo paciente assinante (“Usuario”) e
definem direitos e responsabilidades. O UroTrack é uma ferramenta de registro e
visualizacao da evolucdo de sintomas relatados pelo proprio Usuario.

2. Natureza do servigo — limitacoes essenciais

1. 0 UroTrack nao presta servigos médicos, ndo realiza diagndstico, progndstico,
prescricao ou recomendagdo terapéutica;

2. Osescores e graficos exibidos refletem exclusivamente o autorrelato do Usuario e
destinam-se a apoiar a conversa entre o Usudrio e o seu médico;

3. As estimativas geradas por inteligéncia artificial sdo identificadas como estimativas e
podem conter imprecisoes;

4. A plataforma nao é canal de emergéncia e nao garante leitura, resposta ou
notificacao em tempo real por parte do profissional;

5. Arelagdo médico-paciente, incluindo condutas e decisdes clinicas, é de
responsabilidade exclusiva do profissional de satide escolhido pelo Usuario.



3. Assinatura, cobranga e cancelamento

1. 0O acesso completo é oferecido por assinatura mensal de R$ 29,90 (valor vigente), com
renovacao automatica e recorrente no cartdo de crédito, processada pela Asaas;

2. Pode haver periodo de gratuidade inicial, conforme o convite recebido; ao término,
novos registros dependem da assinatura ativa — o histérico permanece acessivel para
leitura;

3. 0 Usudrio pode cancelar a qualquer momento, sem multa, na tela “Preferéncias” do
painel, com suspensao imediata das cobrancas futuras; nao ha reembolso proporcional
do periodo ja pago.

4. Parte do valor da assinatura é repassada ao profissional de satide vinculado, a titulo de
remuneracao pelo acompanhamento dos registros.

4. Obrigacoes do Usuario

Fornecer informagdes verdadeiras; manter o seu numero de WhatsApp e e-mail
atualizados; ndo compartilhar os seus links de acesso pessoais; usar a plataforma apenas
para as finalidades previstas.

5. Propriedade intelectual

A marca UroTrack, o software, o design e os contelddos sao de titularidade do Controlador.
Os dados clinicos registrados pertencem ao Usudrio (titular), que pode exporta-los e
leva-los consigo.

6. Limitacao de responsabilidade

Na maxima extensdo permitida em lei, o UroTrack ndo responde por danos decorrentes de:
(a) decisoes clinicas do profissional; (b) indisponibilidade transitéria do WhatsApp, da
internet ou de servicos de terceiros; (c) informagdes incorretas fornecidas pelo Usuario.

7. Alteragoes

Estes Termos podem ser atualizados; alteracdes relevantes serdo comunicadas pelo
WhatsApp ou e-mail com antecedéncia minima de 2 dias.

8. Foro

Fica eleito o foro da Comarca de Sdo Paulo/SP, com rentncia a qualquer outro. Lei
aplicavel: brasileira (LGPD — Lei 13.709/2018; Marco Civil da Internet — Lei
12.965/2014; CDC — Lei 8.078/1990).

CHECKLIST PARA O ADVOGADO [uso interno]

1. Validar base legal (consentimento vs. tutela da saude) e o texto do aceite por
WhatsApp como prova valida;



Transferéncia internacional (Twilio/Meta, OpenAl, Anthropic) — salvaguardas dos
arts. 33-36;

Repasse de 50% ao médico — enquadramento ético (CFM) e tributario;
Politica de reembolso e direito de arrependimento (CDC art. 49) em assinatura digital;

Responsabilidade por “red flags” sem garantia de tempo real — suficiéncia dos
disclaimers;

Definir razdo social/CNP] do controlador (PJ prépria do UroTrack vs. clinica) e DPO;
Avaliar necessidade de Relatério de Impacto (RIPD) — dados sensiveis em escala.
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